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Histoire d’un long projet...
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Le resultat de 6 ans de gestation
peut laisser songeur...
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Mais nous avons sept départements
et cela aurait pu étre pire...
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Une approche atypique

Approche classique Confédération

= Corporate governance = Gestion des polices

= Intégration de la gestion des d’'assurances
risques dans la démarche = Probleme de la
stratégique responsabilité de I'Etat

= Systeme de contrdle interne




28 septembre 2006 9

Projeté mais

Anhang 3: Risikomanagement-Organisationsstruktur : L
jamais réalise...

(vereinfachte Darstellung)
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][] [
9] B
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Vorsteherln

Vorsteherin Vorsteherin Vorsteherin

Leiterin Amt

Bundes-
kanzlerIN
Stab

R(ts ’

Leiterin Amt

ROs ROs

Legende
ROs Risk Owners (mehrere mdéglich pro Amt bzw. Stab / Generalsekretariat
I:l Vollzugsstelle === Jahrlicher Risikobericht ( o g o ) )
an den Bundesrat KOMP-RM-V  Kompetenzzentrum fir Risikomanagement und Versicherung
O Stabsstelle GS Generalsekretarin
» Risikoberichte EFV Eidgenéssische Finanzverwaltung

—— FUhrungsmassige Zuordnung
inkl. Risikoberichterstattung
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Centre de competence Risk
management, utile ou non?

Comment traiter les risques collectifs (tremblement de terre,
inondations, incendies, terrorisme, réseaux IT et électricité,
etc...)?

Comment identifier les risques émergents (augmentation du
nombre de fraudes par exemple)?

Comment gérer les crises?

Comment assurer une unité de doctrine dans les évaluations?
Notamment I'éternelle question: doit-on saisir et estimer les
risques bruts (risques inhérents, par exemple rupture d’un
barrage) ou les risques résiduels (risques de contrlle, par
exemple rupture d’'un barrage mal surveillé par les autorités)
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Comment estimer les risques?

Risque inhérent

Vision pessimiste: saisir le
— risque inhérent. C’est ignorer
toutes les mesures prises pour
réduire ce risque.

Risque de contréle

rreurs qui
Erreurs non : échappent aux
par le controle interne mécanismes de

L REVISION controle

Risque de non-

détection Vision optimiste: saisir le risque
L 4 résiduel. C’est perdre toute trace
Erreurs non du SCI dans I'évaluation. Si le SCI
Risque d'audit détectées par fonctionne mal, augmentation de

l‘auditeur la probabilité ou du dommage
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Dommages: exemple de criteres qualitatifs

Schadenausmassmatrix nach subsidiire Bewertungskriterien

sehr gering qering maoderat wesentlich hach sehr hoch
Funktionsstirung der Regierungs-|1/2 Tag Ausfall — [1/2 Tag Ausfall — |Ab 1/2 bis 2 Tage [Ab 172 bis 2 Tage  |langerfristiger |angedristiger
und Verwaltungstitigkeit hicht zentraler — |zentraler Yer- Ausfall nicht zen- |Ausfall zentraler  |Ausfall nicht zen- |Ausfall zentraler
Yemwaltungsfunk- {waltungsfunktionen |traler Yerwaltungs-[Verwaltungsfunk- — |traler Verwaltungs-|Verwaltungsfunk-
tionen funktionen tionen funktionen oder  |tionen oder [anger-
kurzfristiger Aus-  (fristiger Ausfall von
fall von Regierungs{Regierungafunktion-
funktionen en
Beeintrichtigung der Reputation |Lokale Medien-  {Mationale Medien- |Nationale Medien- [Mationale und teil  |MNationale und — {Internationale
prasenz prasenz bis zu |prasenz bis zu  [weise intemationale |intemationale Me- |Medienkampagne
1 Woche, nicht |1 Woche, fldchen- [Medienprisenz bis |dienkampagne bis |bis mehrere Jahre,
flachendeckend  |deckend ZU ginem Jahr mehrere Jahre  |nachhaltiger Yer-

trauensverlust mit

politischen Konse-
quenzen (z.B. Em-
barga)
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Les institutions existantes ont-elles
éte integrees correctement?

= MELANI
= NAZ

= SID
s 777




Address @ htkp: s rnelani, admin, chyindes, hkml?lang=Fr

MELANI

Géneéralités
concernant MELANT

Formulaire
d'annonce

Danger f Protection

Listes de contrile et
instructions

Démonstrations et
programmes
d'apprentissaqge

Rapports
Liens

Lettre d'information

Foires aux questions

{(FADQY

Protection des
données et
confidentialité

Melde- und Analysestelle Informationssicherung

Contact  Plan du site Glossaire Recherche

Fage d'accuell

wWersion imprimée

Securité informatique

Protégez vos donnges! Pour ce faire, MELANI offre:

¢ des informations relatives a la protection de votre ordinateur et de vos
donnges

« des messages concernant les dangers et risques actuels

+« la possibilité d’annoncer les attagues suhbies

e MELAMNI-Met s'adresse aux gestionnaires d'infrastructures nationales et
vitales, Ce site n'est accessible qu'au moyen d'un mot de passe.

MELAMI / Centrale d'enreqgistrement et d'analyse pour la sdreté de 'information
Friedheirnweg 14, 3003 Berne

Login MELAMNI-MNet

deutsch frangais italiano english

recherchet

A A A

07.09.2006 f 09:50

Mise en garde: I'usage de
Microsoft Word est
momentanément risqué
Les rumeurs qui circulent depuis
deux jours & propos de lacunes
de sécurité du programme pour
|'"élaboration de texte Microsoft
word, ont &é confirmés par
Microsoft, Ces lacunes
permettent aux pirates
d'introduire du code rmaliciel
dans le systéme. Pour ce faire,
|'utilisateur doit ouvrir un
docurnent spécialernent préparé
pour ce but, De premiéres
attaques ont déja été
observées, Un programme
correctif de Microsoft n'est pas
encore disponible,

M plus...

A A A
09.08.2006 f 09:01

UPDATE de la mise en
garde: lacune de sécurité
dans Microsoft
Powerpoint — un
programme correctif est
disponible

Microsoft a mis & disposition un
programme corrigeant une faille
de sécurité récemment
découverte dans le programme
de présentation Microsoft
Powerpoint,

M plus...

Fd T FONE F 4. an




Mationale Alarmzentrale
Centrale nationala d*alarma
Centrale nazionale d'allarme
Centrala naziunala d'alarm

Menace due a ...
Radioactivité

Chimie

Fupture de barrage

Chute de satellite

Dangers naturels
e
Protection ABC

Pro domo
i
Senices

Information

~ WAI-AA
W3C WCAG 1.0

2004 | CEMAL Centrale nationale d'alarme| Case postale | CH-8044 Zurich

de |7 |1t en|
Comtact
Plan du site

Y|

Valeurs de la radicactivite
Waleurs moyvennes
fquotidiennes
Chronogramrmes
I
Communiqué de presse
24.08.06 La conduite
comimune de l'intervention a
fait ses preuves

.. plus

Communigque de presse
03.07.06 Plus d'annonces en
provenance de I'Btranger,
moins de la Suisse

. plus

Aéroradiométrie 2006
Rapport succint

.. plus

Comimunigqué de presse
22.06.06 Une semaine
d'exercices réussie

... plus

Communique de presse
25.04.06 CEMAL - 20 ans
aprés Tehernokbyl

.. plus

Communiqué de presse
05.04.06 Rapport annuel
20045

.. plus




Address %'] htkp: /v, ejpd. admin. chfejpd)frihomedie_oejorganigramm_ejpd/bundesaenmter ffedpol . hkml

Schweizerische Eidgenossenschaft
Confédération suisse
Canfederazione Svizzera
Confederaziun svizra

Page d'accueil | Recherche | Carte du site | Index | Contacts

Le chef du DFJP Accueil DFJP = le DFJP = Organigramme cu DFJP = Offices fédéraux du DFJP = Office fédéral de la police

Organisation Ernvoyer l'adicle “ersion imprimakble

Secrétariat général

Offices fédéraux L'Office fédéral de la police FEDPOL

Ciffice fédéral de |a justice

Office fédéral de la police

Ciffice fédéral des Migrations

& L' Office fédéral de 1z police (fecdnoll souticnt les cantons
dans la Jultte contre Ia criminaliie. s

Cffice fédéral de métrologie

In=situts

L'Office fédéral de |a police ffedpol.ch) constitue pour ses
partenaires cantonaux et internationaux un padle d'information,
s de coordination et d'analyse dans le domaine de la sireté

S - ’ intérieure suisse.

Commissions

Autorités de poursuite pénale Office fédéral de la police
Bases légales L'office est chargé de I'exécution de tiches préventives,
Contect notarmment en matiére de protection de I'Etat, et de mesures de sécurité visant 3 protéger

les personnes et les objets menaceés.
Adresse

Offres d'emploi fedpol.ch est par ailleurs actif dans le cadre de la poursuite pénale (en pariculier dans la

lutte contre le crime organisé). [l coordonne des procédures d'enguéte, mais méne
egalerment ses propres enguétes dans les affaires de trafic de stupéfiants financement
du trafic vy compris) et de faux monnayage. fedpol.ch gére en outre e Bureau de
comimunication en matiére de blanchiment d'argent.

Cepuis 2002, fedpol.ch méne également ses propres enguétes dans les affaires relevant
de la grande criminalité (crime organise, blanchiment d'argent, corruption sous la

Aivmmdime Ay Flemmivms e ma S S e I ordm lm T mmF S Al S b
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Le probleme spécifique de la
responsabilité de I’Etat

Une question encore discutée...
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Michel Huissoud

Responsabilité de I’Etat:
un risque a ne pas sous-estimer

Réflexion sur le périmetre de I’audit des collectivités publiques

La récente collision aérienne d’Uberlingen a mis en
[umiere les risques liés a la gestion d’organismes tels
que Skyguide auxquels sont confiées des tiches pu-
bliques. Les dispositions légales réglant la responsa-
bilité prévoient généralement pour de tels cas une
responsabilité subsidiaire, voire solidaire, de la collec-
tivité publique qui a délégué ces tiaches™ C’est I'occa-
sion d’examiner la maniere dont les risques de ce type
devraient étre pris en compte par les auditeurs des col-
lectivités publiques.

I’Etat sicge dans un conseil d’adminis-
tration ou de fondation.

2. Swissmedic:
étude d’un cas fictif

Né de la fusion de I'Office intercanto-
nal de controle des médicaments et
d'une unité de I'Office fédéral de la
santé publique, le nouvel Institut suisse
des produits thérapeutiques, swissme-
dic, a débuté son activité le 1¢r janvier
2002.

Le Controle fédéral des finances (CDF)
a €té choisi par le Conseil fédéral pour
exécuter le mandat d’organe de révi-



f 28 septembre 2006 1 9

Périmetre de la gestion des risques

= Avec ou sans les institutions des 3¢me et 4eme
cercles?

= Avec ou sans les organismes chargés d’exécuter des
taches de droit public par la Confédération ?

= Avec ou sans les représentants de la Confédération
dans les organes dirigeants?
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Les apports du Nouveau modele
comptable
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Art. 50 OFC Gestion des risques

1 Les départements et la Chancellerie fédérale gerent les risques dans
leur domaine de compétence selon les directives du Conseil fédéral.

2 En principe, la Confédération assume le risque pour les dommages
causés a son patrimoine et supporte les conséquences de son activité.

3 L’Administration des finances édicte des directives sur:
a. la conclusion de contrats d’assurance dans des cas particuliers;

b. la prise en charge contractuelle de la responsabilité civile pour les
dommages a des tiers;

c. lindemnisation volontaire pour des dommages matériels que des agents
fédéraux subissent dans le cadre de I'exercice de leurs fonctions;

d. le réglement financier de dommages matériels et pécuniaires.

4 Elle coordonne I'établissement des rapports destinés au Conseil
fédéral.
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Les apports du houveau modele
comptable

Art. 3 de I’'Ordonnance sur les finances

= L’annexe des comptes annuels contient des données
complémentaires concernant notamment: (...)
= D. les risques et la gestion des risques;

B. Fapport de . . .
gegunlfap Article inspiré du nouvel

article 663b du CO
Art. 663b ch 12 13 et 14

L annexe contient les informations suivantes:
12, des indications sur la réalisation d une évaluation du risque;

13. le cas échéant. les mofifs qui ont conduit a la demission de
l'organe de révision;
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La délicate délimitation entre les risques de
gestion et les risques financiers

= Risques de gestion (= liés aux processus metier ?)
= terrorisme
= rupture d’'un barrage

= Risque financiers (= liés aux processus de soutien ?)
= incendie d’'un batiment administratif
« fraude comptable
= hausse des taux d’intéréts

Tout n'est pas si clair et la pratique montrera ce que couvre réellement
I'article 3 OFC
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Nouvelles directives sur le SCI

Gestutzt auf das totalrevidierte
Finanzhaushaltgesetz muss jede Verwaltungseinheit

ab dem 01.01.2007 Uber ein IKS verflugen,
welches....

» eine schriftlich festgehaltene Analyse der
ubergreifenden und prozessspezifischen,
finanzbezogenen Risiken in der
Verwaltungseinheit beinhaltet
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La mise en ceuvre au sein du CDF
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Nous avons aussi des risques au CDF

Flisoues:

Erreur intentionnelle ou fraude dans l'exercice des
tonctions d'audit

o Ferte dindépendance du CDF

e Erreur professionnelle dans le domaine de ['audit
o Corruption dans les achats du CDF

e Fere ou diffusion d'informations confidentielles

o Le COF ne remplit pas son mandat [égal
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Quelques facteurs d’évolution (en vrac):

Q
Q
a
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a

Introduction du NMC

Mandats confiés par les départements
Marché du travail

Introduction des NAS

etc...

mo 35 we 50 ho 75
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Integration dans la stratégie

= Mise a jour de I'analyse des risques dans le cadre de
I'actualisation annuelle de la stratégie

= Mise en ouvre des mesures dans le cadre du
programme annuel
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En conclusion

Confédération: pourrait faire mieux si le Conseil
fédéral décidait d’avoir une conduite plus centrale.
L’espoir revient avec NRM...

CDF: ...... trés bien!




