Walter Hunziker
Finanzkontrolle des Kantons Zug

IKS mit COSO

am Beispiel einer Stadt

Walter Hunziker

Leiter Finanzkontrolle des Kantons Zug
(1992 bis 2008: FK Stadt Zirich)
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Einleitung Walter Hunziker

Finanzkontrolle des Kantons Zug

Referat: Ziele

e Denkanstosse

 Interesse fur IKS-Systematik fordern
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Einleitung Walter Hunziker

Finanzkontrolle des Kantons Zug

Themen

Einleitung

IKS — Fruhere Vorgehensweise

IKS — Systematisierung mit COSO-Ansatz
Abgrenzung: RM zu Internen Kontrollsystemen
Risikoanalyse nach Zielsetzungen
Berichterstattung

Empfehlungen

Fragen und Diskussion
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Einleitung Walter Hunziker

Finanzkontrolle des Kantons Zug

Definition , Internes Kontrollsystem*® (IKS)

Das IKS ist ein Managementinstrument zur
zweckmalidigen Sicherstellung der Erreichung von
Unternehmenszielen in den Bereichen
“Prozesse”, “Informationen”, “Vermogensschutz"”
und “Compliance”.

Das IKS umfasst alle daftir von der
Geschaftsleitung planmalig angeordneten
organisatorischen Methoden und Mal3dnahmen.
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Einleitung

Walter Hunziker
Finanzkontrolle des Kantons Zug

Stadt Zirich: Ubersicht

Seit 2002: Systematischer IKS-Priufansatz (COSO)
- Checklisten

nformationsmaterial
KS-Selbstdeklarationen
KS-Berichtsraster

— |KS-Projekte bei verschiedenen Amtern

Ab 2008: Stadtweites IKS-Projekt — Leitung FVW
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Walter Hunziker
Finanzkontrolle des Kantons Zug

Einleitung

Stadt Zurich: Erfahrungen

- IKS systematisch prufen = hohe Schule
(Betr.wirtschaftliche Basis, prozess-/zielorientierte Denkschulung)

Operatives IKS prufen evtl. "wichtiger" als finanzielles

Alle moglichen Missverstandnisse/VVorgehensweisen
werden durchgespielt — Kommunikation sehr wichtig!

IKS Weg ist steinig und lang

Kernkompetenz = Profilierungspotential
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Einleitung Walter Hunziker

Finanzkontrolle des Kantons Zug

Thesen

IKS: Zentrale Aufgabe = Professionell |
(Revision und GL)

Systematisch
IKS: Keine Zusatzaufgabe
Basis-Managementaufgabe |

IKS: GL muss richtiges Handeln
"beweisen" (nicht FK das Gegenteil) !

IKS: Marketingaufgabe der Revision |
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Einleitung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS: Gegenargumente

Brauchen wir nicht . . .

. well wir klein und Ubersichtlich sind

. well wir pragmatisch und effizient arbeiten

. well uns das einengen wirde

. well wir unseren MA vertrauen

. well wir auf Eigenverantwortung setzen

. well wir gesunden Menschenverstand haben
. well wir mit einer besseren Methode arbeiten
. well bel uns alles anders ist (!!!)
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Fruher Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS: Fruhere Prufungsvorgehensweise

Punktuelle Prafungen im IKS-Bereich

- Schwerpunkt: Finanzbereich

- Einhalteprufungen (Compliance)
- Funktionentrennung

- Vier-Augen-Prinzip

- Unterschriftenregelung

- evtl. anderes
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Fruher Walter Hunziker
Finanzkontrolle des Kantons Zug

IKS: Bisherige (fruhere?) "Management" -
Vorgehensweise

Meist gewachsenes “IKS”

- MalRnahmen aufgrund von Vorfallen

punktuelle Umsetzung unterschiedlicher
betriebswirtschaftlicher Kenntnisse
IKS-Definition/Terminologie unklar, uneinheitlich
(Kontrollmal3nahme ?)

- unterschiedliches Verstandnis

- viele Missverstandnisse

- kein Vorgehens-Standard

IKS mit COSO / 8.9.2009
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS: IST-Zustand

Jede Organisationsform

(Unternehmen, Verwaltung etc.)

————-- o

Steuerungs- und

- verflugt uber interne \/
—-
Kontrollmassnahmen
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

Soll-Zustand ?

Optimales IKS

Angemessenes IKS
(Organisation, Grosse, Komplexitiat, === RISIkO)
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Systematisierung

Optimales IKS
wird durch
systematische Vorgehensweise

erreicht |

IKS mit COSO / 8.9.2009

Walter Hunziker

Finanzkontrolle des Kantons Zug
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

Systematische Vorgehenswelse:
- Klare Rollenverteilung
- Klare Rahmenbedingungen

- IKS-Rahmenmodell
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS-Rollenverteilung

« Exekutive: Gesamtverantwortung
(beauftragt zentrale "IKS-Stelle")

« Amtsleiterinnen: Verantwortlich fur IKS gegentber
Exekutive (Zweckmalligkeit und Einhaltung in
operativen und finanziellen Bereichen)

e Finanzkontrolle/Interne Revision:
Beurtellt IKS systematisch und tragt zu dessen
Verbesserung bei

(IAA-Standard 2100: Kernaktivitat der Internen Revision)
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Walter Hunziker

SyStematISIGrung Finanzkontrolle des Kantons Zug

IKS-Rahmenbedingungen

(Gesetzliche und/oder interne Bestimmungen)

- IKS Prufauftrag der Revision:
Finanz (und operativer) Bereich?

- IKS Vorgaben fur operativ Verantwortliche

Direkte oder indirekte Hinweise:
Organisations-/Buchfuhrungsreglement etc.?

- Ubereinstimmung - (Einfluss auf Anderungen)?
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS-Systematisierung - COSO-Ansatz

COSO = Rahmenstruktur
far Interne Kontrollsysteme

COSO = Committee of Sponsoring

Organizations of the
Treadway Commission

SPONSORING ORGANIZATIONS
: - ) - @ “;,\.":’
. . O |
AED G ¢ fei A HIMA
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Systematisierung

COSO
Pyramide
zeigt die
Wechsel-
beziehung
zwischen
den IKS-
Kompo-
nenten

Darstellung COSO-Modell

COS0 PYRAMID

IKS mit COSO / 8.9.2009

COS0 CUBE

Walter Hunziker

Finanzkontrolle des Kantons Zug

COSO
Wirfel
zeigt das
Verhaltnis
zwischen
den IKS-
Kompo-
nenten,
Einheiten/
Aktivitaten
und Zielen
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS-Systematisierung

Was andert sich nicht:

- Organisatorische Grundsatze

- Steuerungs-/Kontrollmassnahmen
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Systematisierung

z.B.: 4-Augen-Prinzip

IKS mit COSO / 8.9.2009

Walter Hunziker
Finanzkontrolle des Kantons Zug
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

Wie bisher:

Organigramm, Stellenbeschreibung,
Controlling, Qualitats-/Prozessmanagement etc.

Ordnungsmassigkeit, Vier-Augen-Prinzip,
Funktionentrennung, Stellvertretungen,
Aufsichtspflicht etc.

Ubereinstimmung von
Auftrag — Kompetenz — Verantwortung

Routineablaufe standardisieren —
Rahmenbedingungen fur Problemlosungsbereiche

etc.
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

COSO-Modell - Was ist neu?

m) IK-System: Systematische Vorgehensweise
aufgrund einer Struktur
(IKS-Faktoren und Zielsetzungen)

B Ganzheitlicher Ansatz:

- Prozessorientierung
- Risikoorientierung
- Finanzielle & operative Bereiche
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Systematisierung

INTOSAI-Richtlinien fur die

internen Kontrollnormen im
offentlichen Sektor

lIA: Praktische Ratschlage zu
den Standards fur die berufliche
Praxis der Internen Revision

SVIR: Leitlinie zum
Internen Audit

Walter Hunziker
Finanzkontrolle des Kantons Zug

Seit 2004
Grundlage COSO-
Modell

Seit (2001)2004:
Empfehlung
COSO-Modell

Seit 2005:
COSO-Modell

INTOSAI = Internationale Organisation der obersten Rechnungskontrollbehérden
A = Institute of Internal Auditors (Intern. Berufsorgan./130°000 Mitglieder)

SVIR = Schweizerischer Verband fur Interne Revision

IKS mit COSO / 8.9.2009
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RM «— IKS Walter Hunziker
Finanzkontrolle des Kantons Zug

Abgrenzung Risikomanagement zu IKS

Strategische

Risiken

Prozess-Risiken

Schutz-Risiken management

Compliance
Risiken Offentliche
Verwaltung

Finanz-/Reporting
Risiken

IKS mit COSO / 8.9.2009 24



RM «— IKS Walter Hunziker
Finanzkontrolle des Kantons Zug

COSOT 199 COSO 11 (ERM) 2004

Internal Control Enterprise Risk Management

Integrated Framework Integrated Framework

\4’4’4’;;’

Eﬁg
l:ﬂ i

Reaktion auf Risiken
Risikobeurteilung

Information &
' Communication

Contraol-Actlvitles

Ereignis-Identifizierun
Risk Assessment TEIBHIS . &

Ziele setzen

Control Environment Internes Umfeld

IKS mit COSO / 8.9.2009



Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS: Systematische Vorgehensweise

COSO-Modell

Ziele und
. Faktoren sind
l Ziele vlv mit- und
R ‘:‘l;cp l‘ untereinander
ﬁji{o $° ‘@o‘b:o& &8 I vernetzt
AF Ql\s‘ V'S l s .
D
I System-Uberwachung I E’ﬁ
. n - . 8 = >
| Information & Kommunikation 5 i) ﬁ
£ ﬁ <
IKS- L9
< Kontrollmassnahmen g S
Faktoren a2
(=]
Risikoanalyse ]
Bereiche

Internes Umfeld
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS-Zielsetzungen
(COSO “+ 1% = 4 Ziele = IAA-Standard & INTOSAI)

- Prozesse: Effektiv und effizient
- Informationen: Zuverlassig und
(finanziell + operativ) vollstédndig
(Ordnungsméssigkeit)

- Compliance: Einhaltung von Rahmen-
bedingungen, Vertragen
etc.

- Vermogensschutz: Materielle Werte, HR,

Know-how u.a.
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS-Faktoren/Komponenten
(Vorgehens-Systematik)

System-Uberwachung

Information & Kommunikation . [KS-Verstandnis

* Organisation/Aufgaben
Kontrollmassnahmen e Ethik, Integritét

* Fach-Kompetenz
* Management-Philosophie

Risikoanalyse

(abgestimmt mit stadtischem Leitbild)

* IKS-Systematik

Internes Umfeld .
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Systematisierung

Walter Hunziker
Finanzkontrolle des Kantons Zug

IKS-Faktoren/Komponenten

System-Uberwachung

Information & Kommunikation

Kontrollmassnahmen

Risikoanalyse

Internes Umfeld

IKS mit COSO / 8.9.2009

* Definition Geschaftsbereiche/
Ziele

* Prozesse und Ziele definieren

* Risiken identifizieren
- Prozesse
- Informationen ||~
- Betriebsvermogen
- Compliance

* Risiken beurteilen (Relevanz,
Eintrittswahrscheinlichkelt,
Behandlung)

* Massnahmen/Kontrollziele
festlegen zur Beherrschung
der Risiken
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Risikoanalyse nach Zielsetzungen

IKS mit COSO / 8.9.2009

Risikoanalysen
sind
durch Zielfokussierung
ZU systematisieren

Risiko = mogliche unerwinschte
Ereignisse verhindern
Zielerreichung

Walter Hunziker

Finanzkontrolle des Kantons Zug
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Risikoanalyse nach Zielsetzungen Walter Hunziker

Finanzkontrolle des Kantons Zug

Alle relevanten Bereiche/Prozesse sind nach den
vier Zielbereichen zu analysieren!

Was fur Risiken haben wir bezlglich . ..
. Prozess-Effektivitat und —Effizienz ?

. Zuverlassigkeit und Vollstandigkeit von
Informationen?

. Schutz des Vermdgens (Finanzen, HR,
Know how, Image etc.)

. Compliance (Einhaltung von Rahmenbedin-
gungen — Gesetze, Bestimmungen, Vertrage etc.)

IKS mit COSO / 8.9.2009 31



Risikoanalyse nach Zielsetzungen Walter Hunziker

Finanzkontrolle des Kantons Zug

"Risiken" der Risikoanalyse

1. Aufgabe der operativen Stellen und nicht der Revision
2. Zu rudimentare oder zu komplizierte Vorgehensweise

Deshalb:

- Systematisch - alle Bereiche und Zielkategorien

- alle wesentliche Risiken erfassen
(aber auch vermeintliche Banalitaten sicherstellen)

- Risikobeurteilung (H6he, Eintritt etc.)
= Raster- und Bauchentscheide

- Nicht in der Systematik "hangen bleiben"
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Systematisierung

Walter Hunziker
Finanzkontrolle des Kantons Zug

IKS-Faktoren/Komponenten

System-Uberwachung

Information & Kommunikation

Kontrollmassnahmen

Risikoanalyse

Internes Umfeld

IKS mit COSO / 8.9.2009

Umsetzung der Risikoanalyse:
- Organisatorische Instrumente

- Technische Kontrollen
- FUhrungskontrolle

Steuerungs- und
Kontrolilmassnahmen
In Prozesse integrieren!
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Kir.

Ablaunfdiasramm 3.1.2.1.1 Planung betriebswirtschaftliche Revision
Eingabe § Allauf - = . Yerant-
Information WLl s woriich
Jahres-
planung, I A
personliche A — J
Termin-
planung
Meuss Jahr . - . Beachaffung von Unterlagen, Aktenstudium TL
(wgl. Vorjahr) Prifungsverbersitung Yorjahr, Profungzanmeldung MALA
CL Planung
"Allgemein”,
"Brief Nei
Ankindi- Teamrevision? =in Entscheid Durchfiihrung Revision als Teamrevision
gung oder Einzelrevision {vgl. Jahresplanung) L
Fevizion”,
"Infa
iﬁﬁ:uﬂf‘ar} Zustandigkeiten und Vorgehen festlegen und
;Ab cl’? E ! Leitung Koordination absprechen; Information der beteiligten Personen T
e {Revisoren, Spezialisten, EDV- Revisoren) durch TL
ardner’
- |
. Durchfiihrung der Risikcanalyse geméss
CL Planun TL
5 — Risikoanalyse Checkliste und bisher bekannten Merkmalen und MA
Strategis
gesammeltzn Unterlagen
L Planung ] ) Festlegen Prifziel, Priffelder, kritische Positionen TL
"Strategie” Prifungsstrategie {Einsichinahme in die Checklisten Revision) MA
Entzpricht die Prufstrategie der Analyse der
Uberprifung Risikobeurteilung, sind die notwendigen TL
Priifsirategie Ressourcen (inkl. Perscnal) ausreichend OC Sty
vorhanden
omrekte Strategie TL dberprifen Strategie Ma T
Risikoanalyse? DC Stv. iberpriift Strategie TL DC Sty

IKS mit COSO / 8.9.2009

Walter Hunziker
1izkontrolle des Kantons Zug

Kontrollziel
definieren!
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS-Faktoren/Komponenten

* Informationsbedarf definieren,
Informationssysteme

System-Uberwachung bereitstellen:
Wer braucht warum was

Information & Kommunikation |

* Geeignete Kommunikation
sicherstellen: Wer-Wie-Wann
(Sitzungen, Protokolle, Mall,
Intranet; interne/externe
Kanale etc.)

Ziel: u.a. selbsténdige MA mit hoher
Eigenverantwortung: ,Jede/r weiss,

um was es geht und was zu tun ist*

Kontrollmassnahmen

Risikoanalyse

Internes Umfeld

IKS mit COSO / 8.9.2009 35



Systematisierung

Walter Hunziker
Finanzkontrolle des Kantons Zug

IKS-Faktoren/Komponenten

System-Uberwachung

Information & Kommunikation

Kontrolimassnahmen

Risikoanalyse

Internes Umfeld

IKS mit COSO / 8.9.2009

Monitoring: Systematische IKS-
Uberprifung (laufend intern und
periodisch prozessunabhangig):
Dauernde Zweckmassigkeit und
Wirksamkeit sicherstellen.
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Systematisierung Walter Hunziker

Finanzkontrolle des Kantons Zug

‘ )
1 m IKS-Monitoring (Systemiberwachung/~verbesserung) Z[ 1
J
2. Prozesse 4. Steuerungs-/ ( )
erfassen/ Kontrollmassnahmen I
gestalten definieren
Ziele:
Prozesse
Informationen
wace L o L Ll Ko:&i‘lci:::;'r:gﬁilen Vermogen
- . li
definieren analysieren o Compliance
L J
o Laufend: Information und Kommunikation definieren/sicherstellen D(%)

A\
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Berichterstattung Walter Hunziker

Finanzkontrolle des Kantons Zug

Berichterstattung

- Gliederung nach COSO-Komponenten
und Zielsetzungen (Fliesstext)

- ... das gleiche in Tabellenform

- Aussagen zum IKS-Relfegrad
(mit pwc-Maturitatsmodell) als Gesamtlbersicht

IKS mit COSO / 8.9.2009 38



Berichterstattung Walter Hunziker

Finanzkontrolle des Kantons Zug

1 IKS-Berichterstattung
1.2 DetailUbersicht (nach COSO-Struktur)

Art Bestatigung . ja | Bemerkungen/ Empfehlung/
aufgrund stichprobenweiser Uberpriifung * | Massnahmen**

Priifbereich

1 Internes Umfeld - bildet die Grundlage der internen Steuerung und beeinflusst dadurch das Betriebs-
klima, die Struktur der Geschaftsaktivititen und den Umgang mit Risiken. Es dient
als Basis fiir alle anderen Komponenten.

Aufteilung in Geschaftsbereiche X | Reorganisation 2007
1.1 Organisations- ;
- - vom 01.07.2002, mit Anzahl MA
zgﬁggéﬁrfbauor- Organigramm mit Anzahl MA, Stellenwert etc. X und Stellenwerte erganzen
Periodische Aktualisierung institutionalisiert keine Angaben gefunden
keine Verhaltensanforderungen
bzgl. Korruptionshandlungen, die
_ Leitbild inkl. Grundsatze zu Korruption und Betrug X | dem Fachbereich AZL entspre-
1.2_|ntegnt:‘it und chend kein grosses Risiko dar-
Ethik stellen

Erreichung der festgelegten Ziele beeintrachtigen kénnte und legt die Kontrollmass-
nahmen fest.

Je MA gelten 2 Standardziele
X | (aktuell in Bezug auf REO 2007)
und 1 individuelles Ziel

Operative Ziele sind auf Ubergeordnete Vorgaben ab-

— . Risikoanalysen - Management verfiigt iiber Zielsetzungsprozess und beurteilt das Risiko, welches die
l gestimmt

2.1 Zlelsetzungen Ziele sind messbar/ Zielvereinbarungsprozess mit MA

Zielabweichungen werden periodisch Uberprit g::denzen Félle, Rentenleistun-
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Berichterstattung Walter Hunziker

Finanzkontrolle des Kantons Zug

IKS-Beurteillung/Gesamtubersicht

Bewertungskriterien
Wenig
- Informell
verlasslich Stufe 2

Stufe 1
IKS-Komponenten
Internes Umfeld z. Teil
Risikoeinschatzung z. Teil

Steuerungs- +

Kontrollaktivitdaten z. Teil

Information +
Kommunikation

Monitoring z. Teil

IKS mit COSO / 8.9.2009 40



Empfehlungen Walter Hunziker

Finanzkontrolle des Kantons Zug

Empfehlungen |

Entscheid fur systematische IKS Prifung (inkl. Modell)

Schulung, Instrumente (Checklisten, Selbstdeklaration,
Informationsmaterial, Intranet etc.), Kommunikation
sicherstellen

Berichterstattungsform definieren

Externe Berater (?) - nur bei gleicher Systematik !
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Empfehlungen Walter Hunziker

Finanzkontrolle des Kantons Zug

Empfehlungen I

_“I\/Iarketing — Konzept" entwickeln

- Was will die Revision bez. IKS erreichen?
- Leitung Uberzeugen (Effektivitat, Sicherheit etc.)

- Pilotamter finden (Risiko, Verstandnis, Innovativ)
(flachendeckende IKS-Projekte ?77?)

- Optimale Kommunikation/Begleitung sicherstellen
- Partnerschaftliche Zusammenarbeit
- Evtl. Anderung Rechtsgrundlagen anpeilen
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Fragen?

Diskussion!

IKS mit COSO / 8.9.2009

Walter Hunziker
Finanzkontrolle des Kantons Zug

DAS INTERNE KONTROLLSYSTEM
(COSO-Modell)

LD
e

Managementinstrument
zur Sicherstellung
der Zielerreichung

Kontrolimassnahmen

ETLGELENET

Internes Umfeld

| IKS-Faktoren

Informationen
Prozesse
Vermdgensschutz
Compliance
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Walter Hunziker
Finanzkontrolle des Kantons Zug

Walter Hunziker

Leiter Finanzkontrolle des Kantons Zug
Revisionsexperte (RAB-Zulassung)
Betriebsbkonom FH / CIA

Finanzkontrolle des Kantons Zug
Bahnhofstr. 12
6300 Zug

Mail: walter.hunziker@fd.zg.ch
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Anhang Walter Hunziker

Finanzkontrolle des Kantons Zug

Informationsmaterial

INTOSAI Richtlinien flr die Internen Kontrollnormen im
oOffentliche Sektor

COSO - Unternehmensweites Risikomanagement
(deutsche Zusammenfassung 2004)

IKS - Kaderinformation (Finanzkontrolle Stadt Zurich)

IKS - Selbstdeklaration (Finanzkontrolle Stadt Zurich)

IKS mit COSO / 8.9.2009 45



Anhang Walter Hunziker

Finanzkontrolle des Kantons Zug

Definition ,, Risikomanagement*

Unternehmensweites Risikomanagement ist ein
Prozess, ausgefuhrt durch Uberwachungs- und
Leitungsorgane, Fuhrungskrafte und Mitarbeiter
einer Organisation, angewandt bel der
Strategiefestlegung sowie innerhalb der
Gesamtorganisation, gestaltet um die die
Organisation beeinflussenden, maoglichen
Ereignisse zu erkennen, und um hinreichende
Sicherheit bezuglich des Erreichens der Ziele der
Organisation zu gewahrleisten. COSO ERM 2004

IKS mit COSO / 8.9.2009
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Anhang

Walter Hunziker
Finanzkontrolle des Kantons Zug

IKS Maturity-Modell

Status

IKS mit COSO / 8.9.2009

Informell
Stufe 2

Wenig verlasslich
Stufe 1

Bewertuncgskriterien

Optimiert: Die IKS-Aktivitdten sind zusatzlich mit anderen Priffunktionen
abgestimmt. Risikomanagement und IKS werden als integriertes System
betrieben. Es erfolgt eine weitgehende Automatisierung der Kontrollaktivitaten.
Der Einsatz von Tools ermdglicht schnelle Anpassungen an sich andernde
Bedingungen.

Uberwacht: Die Grundsatze, wie das IKS zu betreiben ist, sind detailliert
beschrieben. Die Durchfuhrung von Kontrolltatigkeiten wird regelméssig und
nachvellziehbar Uberwacht. Kentrollen werden laufend an verdnderte Risiken
angepasst und die Dokumentation wird nachgefihrt. Der Verwaltungsrat erhalt
jahrlich einen Bericht Uber die Beurteilung des IKS nach objektiven Kriterien.
Durchgefliihrte Kontrolltatigkeiten werden nach einem standardisierten Vorgehen
dokumentiert. Ein [KS-Gesamtverantwortlicher koordiniert und Gberwacht
aufgrund von Stichproben die Kontrollaktivitaten.

Standardisiert: Einfache Grundsétze, wie das IKS zu betreiben ist, sind definiert.
Prozesslandschaft, Geschéftsprozesse, Risikoanalysen sowie
Kontrollmassnahmen sind dokumentiert. Durchgefiihrte Kontrollen sind
nachvollziehbar. Es findet ein Erfahrungsaustausch statt. Die Kontrollen werden
regelméssig an verdnderte Risiken angepasst. Fur die Mitarbeiterlnnen hat eine

Informell: Interne Kontrollen sind vorhanden, aber nicht standardisiert.
Vorhandene Kontrollen kénnen kaum oder gar nicht nachvollzogen werden.
Kontrollen sind stark personenabhéngig, es erfolgt keine bzw. zuwenig Schu-lung
oder Kommunikation ber die Kontrollen.

Wenig verlasslich: Interne Kontrollen sind kaum oder nicht vorhanden.
Vorhandene Kontrollen sind eher wenig verlésslich.
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Anhang Walter Hunziker

Finanzkontrolle des Kantons Zug

Reglement Buchfihrung (Auszug)
Verfligung des Vorstehers Finanzdepartement, Stadt Zirich

lll. Internes Kontrollsystem (IKS)
Art. 11 (Definition)

Das Interne Kontrollsystem ist ein Fuhrungsinstrument und dient
u.a. auch im Rechnungswesen zur systematischen Sicherstellung
von Unternehmenszielen in den Bereichen Informationen, Prozesse,
Vermdgensschutz und Einhaltung von Rahmenbedingungen.

Ein IKS umfass alle von der daflr verantwortlichen Geschaéftsleitung
angeordneten organisatorischen Methoden, Massnahmen,
Richtlinien, Verfahren und Aktivitaten, die der Erreichung der
gesetzten Ziele dienen.
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Anhang Walter Hunziker

Finanzkontrolle des Kantons Zug

Reglement Buchfihrung (Auszug)

Art. 12 (Ziele)

Fur das Rechnungswesen sind folgende
IKS-Zlelsetzungskategorien definiert:

Zuverlassigkeit und Vollstandigkeit von finanziellen
Informationen (Ordnungsmassigkeit)

Effektivitat und Effizienz von Geschaftsprozessen
Sicherung des Betriebsvermaogens

Einhaltung von Rahmenbedigungen (Gesetze,
Bestimmungen, interne Regelungen, Vertrage etc.)

IKS mit COSO / 8.9.2009 49



Anhang Walter Hunziker

Finanzkontrolle des Kantons Zug

Reglement Buchfihrung (Auszug)
Art. 13 (Qualitat)

Die Qualitat des IKS beruht auf der zweckmassigen
Ausgestaltung der folgenden Faktoren:

Internes Umfeld,
Risikoanalyse,

Kontroll- und Steuerungsmassnahmen,
Information und Kommunikation
sowie Systemuberwachung.

Die Finanzkontrolle tberpruft die Planung,
Realisierung und Einhaltung des IKS.
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Anhang Walter Hunziker

Finanzkontrolle des Kantons Zug

Reglement Buchflihrung (Auszug)

Art. 15 (Verantwortung/Uberwachung)

Die Gesamtverantwortung fiur den Aufbau und die
Anordnung des IKS sowie die Sicherstellung der
dauernden Wirksamkeit tragt der/die Dienstchefin (...)
far den jewelligen Zustandigkeitsbereich. Im Rahmen
ihrer Uberwachungsaufgaben haben Vorgesetzte das

Funktionieren der Sicherungsmassnahmen zu
kontrollieren.

IKS mit COSO / 8.9.2009 51



Anhang

Walter Hunziker

Risikoanalyse: Beispiel Lohnprozess (1)

bns Zug

Prozess-Ziel: Termingerechte,
korrekte Lohnauszahlung an alle berechtigten MA
mit ordnungsgemassem Ausweis in der Stadtrechnung

Arbeitszeiterfassung
|

Interne Erfassung
der Mutationen

Meldung an HR
|
Kontrolle Lohnjournal
|
Abstimmung
Lohnjournal
mit FIBU

IKS mit COSO / 8.9.2009
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Anhang

Walter Hunziker

Risikoanalyse: Beispiel Lohnprozess (2)

bns Zug

______________________________

__Grundlagen
;_ ECT 1.
S [T —— -
Richtlinien :
; Lohn- :
. auszahlungen !
- -
! Kriterien !
; Jahres- ;
i abschluss

IKS mit COSO / 8.9.2009

Arbeitszeiterfassung

Interne Erfassung
der Mutationen

Meldung an HR

Kontrolle Lohnjournal

Abstimmung
Lohnjournal
mit FIBU

______________________________

Prasenz, Ferien, Ab-
wesenheiten, Urlaub

Ein-/Austritt, Zulagen,
Abzlge, etc.

Verantwortung
bei DA

Stadtrechnung

IST-L6hne
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Anhang Walter Hunziker

Finanzkontrolle des Kantons Zug

Risikoanalyse am Beispiel ,Lohnprozess”

Definition Geschaftsbereiche/Ziele
Prozesse und Ziele definieren

Risiken identifizieren -

- Prozesse . .
- Informationen - COSO-Zielbereiche

- Betriebsvermégen |
- Compliance

Risiken beurteilen (Relevanz, Eintrittswahr-
scheinlichkeit, Behandlung)

Massnahmen (Steuerung & Kontrolle) und
Kontrollziele festlegen zur Beherrschung
der Risiken
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Anhang
Risikoanalyse: Beispiel Lohnprozess (3)

Walter Hunziker
bns Zug

 Ergebnis mit strukturierter Risikoanalyse
. nach COSO-Zielsetzungen:

Prozesseffektivitat: - Aufgabe/Zielsetzung klar
- Verantwortung zugewiesen
- Prozessablaufe definiert
(wer macht wann was)

- Mogliche Fehlerquellen eruiert

Prozesseffizienz: - Die nétigen Instrumente und
Hilfsmittel vorhanden
- Zweckmassiger Einsatz sichergestellt

- BEvtl. Termin-/Zeitvorgaben
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Anhang
Risikoanalyse: Beispiel Lohnprozess (4)

Walter Hunziker
bns Zug

Zuverlassigkeit / Vollstandigkeit der Informationen:
- Die benotigten Informationen sind klar definiert

- Die ndétigen organisatorischen Massnahmen
und Instrumente sowie die Zustandigkeiten sind
definiert, damit die Ordnungsmassigkeit
gewabhrleistet ist. Z.B.:

Die Korrektheit der Angaben an die
Mutationsbeauftragten ist sichergestellt

Das Lohnjournal wird zweckmassig tberpruft

Die Kostenstellenverantwortlichen stimmen die
Auszahlungen mit dem IST-Zustand in ihrem
Bereich ab
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Anhang Walter Hunziker

Finanzkontrolle des Kantons Zug

Risikoanalyse: Beispiel Lohnprozess (5)

Vermogensschutz

Finanzen:  Korrektheit Lohnauszahlung sichergestellt
(Abzlige, Ruckforderungen im Griff)

MA: Richtige Person am richtigen Ort (z.B. ZBG)

Know how: - Stellvertretung
- Wissensanforderung definiert/sichergestellt

Image: Kundenorientierung

- Termineinhaltung
- Qualitat, Problembehandlung
- Erreichbarkeit (Telefon, Prasenz)
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Anhang Walter Hunziker

Finanzkontrolle des Kantons Zug

Risikoanalyse: Beispiel Lohnprozess (6)

Compliance: - Zustandigkeit fur Einhaltung (und Ausnahmen)
von Rahmenbedingungen festgelegt

- Alle relevanten Rahmenbedingungen
sind bekannt/aufgelistet und den
entsprechenden Prozessen zugeordnet

- Die Einhaltung der relevanten
Vorgaben ist in den Prozessablaufen
sichergestellt

- Allfallige interne Vorschriften sind im
Einklang mit den stadtischen
Vorgaben (Arbeitszeit, Bildungsbereich etc.)
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