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Zlel und Zweck

Der vorliegende Leitfaden dient der Umsetzung
der rechtlichen Vorgaben zum IKS fir die finanz-
relevanten Geschaftsprozesse in der Bundesver-
waltung und hat zum Ziel, den IKS-Verantwortli-
chen der VE eine Anwendungshilfe zur Verfligung
zu stellen. Er ersetzt den Leitfaden zur Einflhrung
und Dokumentation des IKS vom Oktober 2007
der EFV.

Es werden nur vereinzelt grundlegende und
allgemein glltige Ausfihrungen zum IKS wieder-
gegeben, da diese in der Fachliteratur bereits
genugend dokumentiert sind. Vielmehr soll das
Dokument gezielt Fragestellungen innerhalb der
Bundesverwaltung beantworten und die von der
EFV zur Verfligung gestellten Hilfsmittel erlautern.
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Rechtliche Grundlagen zum IKS

in der Bundesverwaltung

Das Finanzhaushaltgesetz' (FHG) halt zur Internen
Kontrolle folgendes fest:

Art. 39 FHG Interne Kontrolle
'Der Bundesrat trifft die notwendigen Massnahmen, um:

a. das Vermogen des Bundes zu schutzen;

b. die zweckmassige Verwendung der Mittel nach den Grundsatzen
von Artikel 12 Absatz 4 sicherzustellen;

c. Fehler und Unregelmassigkeiten bei der Rechnungsfiihrung zu
verhindern oder aufzudecken;

d. die Ordnungsmassigkeit der Rechnungslegung und die
verlassliche Berichterstattung zu gewahrleisten.

2Er berlcksichtigt dabei die Risikolage und das Kosten-Nutzen-Verhaltnis.

Die rechtlichen Grundlagen aus dem FHG bezie-
hen sich auf die finanzrelevanten Risiken? einer
VE. Der vorliegende Leitfaden behandelt deshalb
ausschliesslich diese Aspekte des IKS.

Die Finanzhaushaltverordnung? (FHV) legt die Art
der Massnahmen sowie die Kompetenzen und
Verantwortlichkeiten im Zusammenhang mit dem
IKS wie folgt fest:

Art. 36 FHV Internes Kontrollsystem
(Art. 39 FHG)

' Das interne Kontrollsystem umfasst regulatorische, organisatorische
und technische Massnahmen.

2 Die Finanzverwaltung erlasst im Einvernehmen mit der Finanzkontrolle
und nach Riicksprache mit den Departementen die erforderlichen
Weisungen.

3 Die Direktoren und Direktorinnen der Verwaltungseinheiten sind
verantwortlich fur die Einflihrung, den Einsatz und die Uberwachung
des Kontrollsystems in ihrem Zustandigkeitsbereich.

1 SR611.0

2 Siehe Kapitel 5.1 Risikobeurteilung

3 SR611.01

4 intranet.accounting.admin.ch, Kapitel 4.8
5

Im Handbuch fir Haushalt- und Rechnungsfih-
rung* werden die gesetzlichen Bestimmungen
konkretisiert. Demnach muss jede VE Uber ein IKS
verfligen, welches

e wesentlich von der Leitung der VE gepragt wird
und dem sich diese verpflichtet fihlt (Schaf-
fung eines geeigneten Kontrollumfelds
gestltzt auf die Fihrungsphilosophie, Kompe-
tenzen, Integritat und auf ethische Werte);

¢ cine schriftlich festgehaltene Analyse der
Ubergreifenden und prozessspezifischen,
finanzbezogenen Risiken in der VE beinhaltet;

e geeignete regulatorische, organisatorische
sowie technische Kontrollmassnahmen zur
Bewirtschaftung dieser Risiken identifiziert und
beschreibt (namentlich eine geeignete Kompe-
tenzregelung zur Sicherstellung der Funktio-
nentrennung, welche Uber ein Berechtigungs-
konzept auch die Zugriffsberechtigungen auf
Finanzdatenverarbeitungssysteme einschliesst);

e den Mitarbeitenden bekannt ist, angewandt,
umgesetzt und Gberwacht wird;

e die Vorleistungen der wichtigsten Partner der
VE, insbesondere der [T-Leistungserbringer,
definiert und sicherstellt;

e samtliche finanzdatenrelevanten Ebenen
umfasst. D.h. neben der Finanzdatenverarbei-
tung auch allfallige Vorsysteme und Schnittstel-
len, die in den Bereich der Finanzdatenverar-
beitung eingebunden sind.
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3 Aufgaben und Verantwortung in Bezug
auf das IKS in der Bundesverwaltung

3.1 Departemente

Gemass Art. 56 Abs. 2 FHG planen, steuern und
koordinieren die Departemente das Finanzwesen
in ihrem Zustandigkeitsbereich. Insbesondere
unterstltzen diese die Qualitat des Rechnungswe-
sens und erlassen notigenfalls erganzende
Weisungen zur Umsetzung der Vorgaben von
Bundesrat, EFD und EFV. Die Departemente
ernennen einen IKS-Koordinator

3.2 Verwaltungseinheiten

Gestutzt auf Art. 36 Abs. 3 FHV tragt die oberste
Fhrungsebene der VE die Gesamtverantwortung
fur die Einflhrung, den Einsatz und die Uberwa-
chung des IKS in ihrem Zustandigkeitsbereich. Die

Die Direktion kann die Aufgaben im Zusammen-
hang mit dem IKS an einen IKS-Beauftragten
delegieren. Um diese Funktion wahrnehmen zu
kdnnen, muss der IKS-Beauftragte mit den dafr
notwendigen Kompetenzen ausgestattet werden.
Um ein wirksames IKS einzuflihren und dieses zu
erhalten, muss die Direktion den IKS-Beauftragten
allerdings in seinen Aufgaben unterstitzen.

Die Direktion und der IKS-Beauftragte kénnen
nicht alleine ein funktionierendes und wirksames
IKS bereitstellen. Dazu bedarf es jeden einzelnen
Mitarbeitenden einer VE. Sie werden dabei vom
Prozess- und Berechtigungsverantwortlichen
unterst(tzt. Die Mitarbeitenden setzen das IKS bei

Wirksamkeit eines IKS steht und fallt mit dem
Bekenntnis und der Vorbildfunktion der obersten

der taglichen Arbeit um.

FUhrungsebene.
== 2
o=
l’ IKS-BEAUFTRAGTER .[Tl
Leitet und Uberwacht das IKS. Er spezifiziert die IKS-Richtlinien aaa DIREKTION

und sensibilisiert die Mitarbeitenden der VE mit regelmassigen
Informationen und Ausbildungen, um die Wirksamkeit
und die Weiterentwicklung des IKS sicherzustellen.

Gesamtverantwortung fur die Einfihrung, den
Einsatz und die Steuerung des IKS. Sie sorgt mit
dem Bekenntnis zum IKS fUr eine breite Akzeptanz.

o:o:o

A2 MITARBEITENDE
° .ﬁ Setzeh das IKS in ihrer taglichen
A4 BERECHTIGUNGSVERANTWORTLICHE Arbeit um

Verantworten die Umsetzung der IKS-konformen
Berechtigungsverwaltung in der Verwaltungseinheit.

L
ko,

AM PROZESSVERANTWORTLICHE

Verantworten die Durchsetzung der
IKS-Massnahmen in Ihrem Verantwortungsbereich

Abbildung 1: Verantwortlichkeiten innerhalb der VE
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3.3 Eidgendssische Finanzverwaltung
Die EFV erlasst gemass Art. 36 Abs. 2 FHV im
Einvernehmen mit der EFK und nach Riicksprache
mit den Departementen die erforderlichen
Weisungen fur den Auf- und Ausbau des bundes-
weiten IKS.

Die EFV informiert die VE regelmassig tUber
wichtige IKS-Themen und organisiert bei Bedarf
Ausbildungen und Anlasse zum Erfahrungsaus-
tausch.

3.4 Eidgendssische Finanzkontrolle
Die EFK wird als oberstes Finanzaufsichtsorgan
des Bundes beim Erlass von Vorgaben zur Inter-
nen Kontrolle durch die EFV einbezogen.

Die EFK Uberprift die IKS in den VE und weist
diese auf Mangel in deren Umsetzung hin (Art. 6
lit. d Finanzkontrollgesetz (FKG?®). Die EFK fordert
die Aus- und Weiterbildung der Mitarbeiter und
Mitarbeiterinnen der Stellen fiir interne Revision
in der zentralen Bundesverwaltung (Art. 11 Abs. 5
FKG).
3.5 Stellen fiir interne Revision der
Departemente /VE

Die Stellen fUr interne Revision der zentralen
Bundesverwaltung sind gemass Art. 11 Abs. 1
FKG fir die Finanzaufsicht in ihrem Bereich
zustandig. Diese beinhaltet unter anderem die
Uberprifung der Zuverlassigkeit und Integritat
der Finanzinformationen sowie der Instrumente,
welche der Ermittlung, Messung, Klassifizierung
und Verbreitung dieser Informationen dienen.
Damit beurteilen die Stellen fUr interne Revision
die IKS der von ihnen Uberwachten VE und
weisen auf allfallige Mangel hin.

5 SR614.0

3.6 Auslagerung von Tatigkeiten

Im Falle einer Auslagerung von Tatigkeiten
(Outsourcing) muss dem IKS zusatzliche Beach-
tung geschenkt werden.

Die ausgelagerten Aufgaben bleiben trotz
Ubertragung in der Verantwortung vom Auftrag-
geber und sind deshalb Bestandteil dessen IKS.
Damit der Auftraggeber seiner Verantwortung
nachkommen kann, hat er sich vom Leistungser-
bringer die entsprechenden Einsichts-, Weisungs-
und Kontrollrechte vertraglich einrdaumen zu
lassen. Zusammen mit dem Leistungserbringer
mussen die zu erflllenden Sicherheitsanforderun-
gen definiert werden. Der Auftraggeber sorgt
zusammen mit dem Leistungserbringer fir die
Vertraulichkeit, die Verfligbarkeit und die Richtig-
keit der Daten. Diese mUssen gegen unbefugte
oder zufallige Vernichtung, technische Fehler,
Falschung, Diebstahl oder widerrechtliche
Verwendung geschitzt werden.

Der Auftraggeber und dessen Revisionsorgane
mUssen den ausgelagerten Bereich vollumfang-
lich, jederzeit und ungehindert einsehen und
prifen kdnnen. Bestehen schwerwiegende
Mangel oder Kontrolllicken im IKS des Leistungs-
erbringers, sind diese dem Auftraggeber unver-
zUglich mitzuteilen.

Die EFK prift die IKS in der Bundesverwaltung
gestUtzt auf Art. 6 lit. d FKG. Der Leistungserbrin-
ger informiert den Auftraggeber Gber die Ergeb-
nisse von allfalligen IKS-Priifungen der EFK.

In der schriftlichen und klaren Vereinbarung zur
Auslagerung von Tatigkeiten zwischen dem
Auftraggeber und dem Leistungserbringer
(Service Level Agreement) sind die vorgenannten
Vorschriften betreffend IKS zwingender Bestand-
teil.
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4 Nutzen und Grenzen eines IKS

4.1 Der Nutzen eines IKS
Die Interne Kontrolle bringt fiir die VE massgebli-
che Vorteile:

e Fehler und Unregelmassigkeiten werden durch

die eingerichteten Kontrollaktivitaten verhin-
dert, vermindert oder friihzeitig aufgedeckt.

Der gesetzlich vorgeschriebene Schutz des
Geschaftsvermdgens wird gewahrleistet, weil
der Einsatz der Ressourcen Uberwacht und
Unbefugten der Zugriff auf das Geschaftsver-
maogen verhindert wird.

Die Richtigkeit, die Vollstandigkeit und die
Zuverlassigkeit (Ordnungsmassigkeit) der
Buchflihrung wird durch wiederkehrende
manuelle und automatische Kontrollen
sichergestellt.

Eine zeitgerechte und verlassliche finanzielle
Berichterstattung wird durch transparente
Geschaftsprozesse und durch die Kontrolle der
Schnittstellen und Auswertungen erreicht.

Die Prozesse werden standardisiert. Dadurch
wird Gleiches immer gleich behandelt.

Die Risiken, Prozesse und Kontrollaktivitaten
werden beschrieben und kénnen dadurch
nachvollzogen und gezielt gesteuert werden.
Dies minimiert Doppelspurigkeiten bei der
Auslbung von Aufgaben und stellt eine
reibungslose Stellvertretung sicher.

Zustandigkeiten bei Schnittstellen in Systemen
und Kompetenzen werden klar geregelt.

Die Verantwortlichkeiten innerhalb der Organi-
sation werden durch die Beschreibung der
Prozesse geklart.

¢ Die Prozessdokumentationen, die definierten
Kontrollaktivitaten und allfallige Checklisten
erhohen die Transparenz in den Aufgaben der
Mitarbeitenden. Dies erlaubt unter anderem
eine schnelle und standardisierte Einfihrung
neuer Mitarbeitender.

4.2 Die Grenzen eines IKS

Obwohl ein funktionierendes IKS die Fehler- und
Missbrauchsmaoglichkeiten wirkungsvoll ein-
schrankt, kann es keine absolute, sondern bloss
eine angemessene Sicherheit bieten.

¢ Durch Uberlegungsfehler, Fehleinschatzungen
oder Fehlinterpretationen werden Risiken nicht
erkannt oder falsch eingeschatzt.

¢ Nachlassigkeit oder mangelnde Aufmerksam-
keit bei der Durchfihrung von Kontrollaktivita-
ten (Flichtigkeitsfehler) flhren dazu, dass
Fehler nicht aufgedeckt werden.

¢ Informationen werden durch zwei oder
mehrere Mitarbeitende bewusst verfalscht oder
Kontrollen werden ignoriert. Die praventive
und detektive Wirkung des IKS wird dadurch
umagangen.

e Unterjahrige Veranderungen in Prozessen
werden nicht neu auf deren Risiken hin
beurteilt und die entsprechenden Kontrollen
somit erst zu spat eingerichtet.
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5 Kontrollkomponenten des IKS

Das COSO-Modell® pragt die Fachliteratur zum Aufgrund der breiten Akzeptanz dieses Modells

IKS. Dieses Modell, welches weltweit eine breite werden fir das IKS der finanzrelevanten Ge-

Anerkennung geniesst, hat verschiedene Konzep-  schaftsprozesse die Kontrollkkomponenten aus

te und Definitionen der Internen Kontrolle in dem COSO-Modell Gibernommen. Folgende

einem Grundlagenkonzept vereint. Abbildung zeigt den Aufbau und die Zusammen-
hange eines IKS auf:

Ubergeordnete Risikobeurteilung

Risikobeurteilung

Kontrollaktivitaten
(&)

Prozessspezifische
Kontrollkomponenten
der finanzrelevanten
Geschaftsprozesse

Prozess A
Prozess B
Prozess C
Prozess

Nicht prozessspezifische Kontrollumfeld
Kontrollkomponenten . . .
Information und Kommunikation
Steuerung des IKS

Abbildung 2: Kontrollkomponenten des IKS

6 COSO: Committee of Sponsoring Organizations of the Treadway Commission
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Um die Ziele aus Art. 39 FHG zu erreichen, ist es
wichtig, dass alle Kontrollkomponenten eines IKS
ausreichend berlcksichtigt werden. Die Ausge-
staltung und Implementierung eines IKS hangen
von der Grdsse, den Risiken und der Komplexitat
der Organisation ab.

Die Verantwortung daftr, wie und in welcher
Form die einzelnen Kontrollkomponenten im IKS
der VE berlcksichtigt werden, liegt beim Direktor

und richtet sich nach dem Risiko der einzelnen VE.

Die einzelnen Kontrollkomponenten eines IKS
werden in den folgenden Kapiteln beschrieben.
5.1 Risikobeurteilung

Abstimmung mit dem bundesweiten
Risikomanagement

Der Bundesrat hat im Dezember 2004 die Grund-

lage der Risikopolitik des Bundes verabschiedet.
Demnach bildet das Risikomanagement den

Rahmen fir einen geplanten Umgang mit den
Risiken des Bundes. Dieses stutzt sich auf die
Risikopolitik und ist ein Prozess zur Erfassung,
Bewertung, Bewaltigung und zum Controlling der
Risiken.

Das bundesweite Risikomanagement setzt sich
mit strategischen und operativen Risiken aus
diversen Kategorien auseinander. Die Bewertung
der Risiken erfolgt nach deren finanziellen
Auswirkungen und deren Eintretenswahrschein-
lichkeit. Als subsidiare Bewertungskriterien gelten
die Funktionsstorungen der Regierungs- und
Verwaltungstatigkeit sowie die Beeintrachtigung
der Reputation. Ein ausgebautes Risikomanage-
ment und Kontrollsystem verschafft der VE die
Sicherheit, dass neue Risiken erkannt und identifi-
zierte Risiken verwaltet werden. Es ist deshalb im
Sinne der VE, sich ein umfassendes, auf samtliche
operativen Risiken ausgerichtetes Kontrollsystem
einzurichten.

R
RSy
LX)
=Y

CHFS;

Finanzielle und wirtschaftliche Risiken

Gesellschaftliche und politische Risiken

RO

Technologische und naturwissenschaftlich

Risiken

A

a
-9,

Personalbezogene Risiken

LEITFADEN ZUM IKS DER EFV

&

\J

Rechtliche Risiken, Compliance

[ B 0N

B OPERATIVE RISIKEN
B STRATEGISCHE RISIKEN

Abbildung 3: Das IKS ist Teil des bundesweiten Risikomanagements.
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Sach-, technische und Elementarrisiken
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Jede VE muss innerhalb ihres Risikomanagements
die geeigneten Massnahmenplane zur Vermei-
dung, Verminderung und Finanzierung von
Risiken erarbeiten. Diese konnen

e organisatorischer (z.B. Vier-Augenprinzip),

e technischer (z.B. Brandschutzmauer),

e personeller (z.B. Stellvertreterregelung),

e vertraglicher (z.B. Haftungsbeschrankung) und
¢ finanzieller (z.B. Versicherung)

Natur sein. Die geplanten Massnahmen sollen bei
einem Risiko die Eintretenswahrscheinlichkeit
und/oder die moglichen Auswirkungen minimie-
ren.

Der vorliegende Leitfaden der EFV konzentriert
sich auf die operativen Risiken der finanzrelevan-
ten Geschaftsprozesse. Finanzrelevant sind
diejenigen Geschaftsprozesse, die einen mittelba-
ren oder unmittelbaren Einfluss auf die Finanzbe-
richterstattung in der Staatsrechnung haben. Den
finanziellen Risiken wird besondere Aufmerksam-
keit geschenkt, teilweise fliessen jedoch auch
wirtschaftliche und rechtliche Aspekte in die
Risikobeurteilung mit ein.

Da die beiden Themen «Risikomanagement» und
«IKS» Schnittstellen aufweisen, ist ein Austausch
resp. die Zusammenarbeit zwischen dem Risiko-
coach und dem IKS-Beauftragten der VE unerlass-
lich. Bei diesem Austausch wird eruiert, ob die
identifizierten Risiken aus dem Risikomanage-
ment Anpassungen im IKS erfordern. Zudem wird
ermittelt, ob erkannte Risiken aus dem IKS der
Berichterstattung im Rahmen des Risikomanage-
ments bedirfen.

Die Risikobeurteilung im Zusammenhang
mit dem IKS

Im IKS wird zwischen nicht prozessspezifischen
und prozessspezifischen Risiken unterschieden:

1M

Nicht prozessspezifische Risiken

Sie entstehen nicht unmittelbar im Prozessablauf
und werden Uber das Kontrollumfeld, die finanz-
relevanten Informationssysteme und die Kommu-
nikation sowie die Steuerung des IKS minimiert.
Ein nicht prozessspezifisches Risiko besteht zum
Beispiel, wenn bei der obersten Flihrungsebene
erkennbare Schwachen zu ethischen Fragestellun-
gen bestehen oder wenn die Personalselektion
nicht nach ethischen Grundsatzen erfolgt.

Fehler, welche durch nicht prozessspezifische
Risiken entstehen, sind in ihrer Auswirkung oft
schwerwiegend, weil diesen ein konzeptioneller
Mangel in der Organisation zu Grunde liegt.

Prozessspezifische Risiken

Sie entstehen unmittelbar im Geschaftsprozess
und kénnen durch in den Prozessablauf integrier-
te Kontrollaktivitaten minimiert werden. Die Art,
Funktionsweise und Verantwortung fur die
Durchfihrung der Kontrolle wird schriftlich
dokumentiert. Ein Prozessrisiko besteht zum
Beispiel, wenn der Prozessablauf zuladsst, dass eine
Rechnung verbucht und bezahlt wird, ohne dass
sie vorgangig materiell und formell geprift wird.

Fehler, welche durch prozessspezifische Risiken
entstehen, sind in ihrer Auswirkung je nach Art
des Geschafts unterschiedlich schwerwiegend.

Weiterfiihrende Informationen und
Hilfsmittel im Zusammenhang mit der
Risikobeurteilung

Die EFV stellt den VE fir die Beurteilung und
Bewertung ihrer Risiken Hilfsmittel zur Verfligung.
Diese werden im Kapitel 7 kurz beschrieben und
sind unter

intranet.accounting.admin.ch

als Download verflgbar.

Das IKS ist ein integraler Bestandteil der Risiko-
politik des Bundes. Weitere Informationen zur
Risikopolitik sind im Internet unter
efv.admin.ch

- Themen - Risiko- und Versicherungspolitik
abrufbar.


https://intranet.accounting.admin.ch/accounting/de/home.html
https://www.efv.admin.ch/efv/de/home/themen/finanzpolitik_grundlagen/risiko_versicherungspolitik.html
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5.2 Kontrollumfeld

Das Kontrollumfeld pragt die Grundhaltung einer
Organisation, indem es das Kontrollbewusstsein
der Mitarbeitenden beeinflusst. Es stellt die
Grundlage eines wirksamen IKS dar und beinhal-
tet die Ubergeordnete Haltung, das Bewusstsein
der Direktion der VE bezlglich Interner Kontrolle
und dessen Stellenwert in der VE.

Das Kontrollumfeld setzt sich aus folgenden

Komponenten zusammen, welche nur als Ganzes

ein erfolgreiches Fundament eines IKS bilden

konnen:

e Spurbare Mitwirkung und Vorbildfunktion
der Direktion;

e Kommunikation und Durchsetzung von
Integritat und ethischen Werten;

e Stufengerechte Kompetenzen der
Mitarbeitenden;

¢ Festlegung und Kommunikation von Flihrungs-
grundsatzen und Organisationsstrukturen (inkl.
Zuordnung von Weisungsbefugnissen und
Verantwortlichkeiten);

e \Weisungen im Bereich des Personalwesens
betreffend Mitarbeiterflihrung.

5.3 Finanzrelevante Informationssysteme

und Kommunikation

Die fir die Finanzberichterstattung relevanten

Informationssysteme (einschliesslich des Buchfiih-

rungssystems) bestehen aus den Ablaufen und

Aufzeichnungen, die eingerichtet werden, um

finanzrelevante Geschaftsvorfalle der Organisa-

tion auszulosen, aufzuzeichnen, zu verarbeiten

und darUber zu berichten. Zusatzlich dienen sie

dem Nachweis der damit verbundenen Vermo-

genswerte und Schulden, der Erstellung der

12

Erfolgsrechnung sowie den Offenlegungen im
Anhang der Staatsrechnung.

Die VE mussen des Weiteren ein geeignetes
Kommunikationssystem betreiben, damit alle
Mitarbeitenden die notwendigen Informationen
zeit- und stufengerecht erhalten um ihre Aufga-
ben (inkl. Kontrollen) zu erledigen und ihre
Verantwortung wahrzunehmen. Offene Kommu-
nikationswege in der VE kénnen zudem bewir-
ken, dass bei Unregelmassigkeiten und anderen
Besonderheiten die zustandigen Instanzen
rechtzeitig informiert und die erforderlichen
Massnahmen rasch ergriffen werden kénnen.

Zur Qualitat eines Internen Kontrollsystems tragt
der Informationsaustausch zwischen dem Risiko-
coach, dem Berechtigungsverantwortlichen, dem
IKS-Beauftragten und allenfalls weiteren Beteilig-
ten der VE massgeblich bei.

5.4 Steuerung des Internen
Kontrollsystems

Eingerichtete und definierte Kontrollaktivitaten im
IKS verlieren mit der Zeit naturgemass an Effektivi-
tat. Punktuelle und in langen Zeitabstanden
durchgefiihrte Uberprifungen kénnen diesen
Qualitatsverlust nur teilweise stoppen. Nur
permanent Uberwachte IKS-Kontrollen erfillen
den Zweck, die dauerhafte Wirksamkeit des IKS
sicherzustellen. Dabei ist die Veranderung
interner und externer Bedingungen zu berlck-
sichtigen, damit nicht unbemerkt Kontrollliicken
aufgrund veranderter Umstande (Veranderung
gesetzlicher und regulatorischer Grundlagen,
neue Informationssysteme, organisatorische
Umstrukturierungen, usw.) entstehen.
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Optimiert
Niveau 5

Qualitat

Gesichert
Niveau 4

Standardisiert
Niveau 3

Informell
Niveau 2

Unzuverlassig
Niveau 1

Zeit
Qualitatsanforderung IKS
Q Prozess mit laufender Beurteilung der Kontrollqualitat
9 Punktuelle Kontrollen (kein integrierter Verbesserungsprozess)

G Normaler Abfall der Kontrollqualitat mit der Zeit

Abbildung 4: Zusammenhang zwischen laufender Uberwachung und Qualitat des IKS

Die Uberwachung der Kontrollen im Rahmen torate (sofern vorhanden) oder aber durch die
eines IKS erfolgt stufengerecht und wird durch die  IKS-Beauftragten selbst Gberwacht werden.
IKS-Beauftragten im Auftrag des Direktors

angeordnet und koordiniert. Dem IKS-Beauftrag-  Die IKS-Beauftragten berichten mindestens

ten stehen dabei verschiedene Mittel zur Verfu- einmal jahrlich an den Direktor Uber die Wirksam-
gung. So konnen Kontrollen zum Beispiel durch keit des IKS in der VE.

Prozessverantwortliche, durch die Finanzinspek-
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5.5 Kontrollaktivitaten
Kontrollaktivitaten sind Tatigkeiten und Verfah-
ren, die ergriffen werden, um identifizierte Risiken
in den VE zu minimieren. Die Kontrollaktivitaten
konnen in IT-Systemen oder in manuellen Prozes-
sen eingebunden sein.

Im IKS unterscheidet man zwischen automatisier-
ten, manuellen, detektiven und praventiven
Kontrollen. Weitere Ausfiihrungen zu den
Eigenschaften der genannten Kontrollarten
werden in den folgenden Kapiteln dargestellt.

Kontrollaktivitaten mUssen dem Risiko angepasst

sein und durfen nicht

o \erzogerungen in der Geschaftsabwicklung
verursachen;

e mit komplexen Verfahren die Fahigkeit zur
Problemldsung einschranken;

¢ die rechtzeitige Bereitstellung von Dienstleis-
tungen verhindern;

e Kosten verursachen, welche den Nutzen
Ubersteigen.

Die folgende Abbildung zeigt, dass Geschaftspro-
zesse sowohl durch die Aufbauorganisation einer
VE als auch durch die eingesetzte Systemland-
schaft unterstitzt, kontrolliert und Gberwacht
werden.

Risiken werden in den Geschaftsprozessen mit
manuellen Kontrollen minimiert.

— Kompetenz- und Unterschriftenregelung
— Abstimmung von BW-Berichten

— Prifung von Rechnung

— Abstimmung Geldkonti mit SAP

- Aufgabentrennung

Beispiele:

2D L D L T

RISK

Beispiele:

Risiken werden in den Geschaftsprozessen mit
automatisierten Kontrollen minimiert.

— Verwaltung von Zugriffsberechtigungen
— Uberwachung von Schnittstellen

— Validierung mittels Prufziffern

— Prifung von Muss-Eingabefeldern

Abbildung 5: Unterstitzung der finanzrelevanten Geschaftsprozesse in der VE durch Massnahmen
in der Organisation und der Informationstechnologie.

14



Leitfaden — Internes Kontrollsystem

Bei der Definition der Kontrollaktivitaten in der VE
sollten moglichst viele Kontrollen eingerichtet
werden, welche automatisch sind und praventiv
wirken. Diese Kontrollen weisen Ublicherweise die
hochste Zuverlassigkeit auf.

5.5.1 Automatisierte Kontrollen

Eine automatisierte Kontrolle wird stets von einer
[T-Anwendung ausgefihrt. Automatisierte
Kontrollen sind oft aktiv, ohne dass der Mitarbei-
tende diese bewusst wahrnimmt. Zwei wichtige
automatisierte Kontrollen stellen die Berechtigun-
gen und die Validierungen dar:

Berechtigungen

Basierend auf dem Template Berechtigungskon-
zept VE hat jede VE ihr eigenes SAP-Berechti-
gungskonzept erstellt. Gut ausgebaute Berechti-
gungskonzepte in der VE stellen sicher, dass keine
unberechtigten Zugriffe auf Applikationen,
Stamm- und Bewegungsdaten stattfinden
konnen.

In einem gut strukturierten Berechtigungskonzept
werden die Berechtigungen in der IT-Umgebung
aufgrund der Tatigkeiten der Mitarbeitenden
vergeben. Das heisst, jede Person erhalt genau
diejenigen Zugriffsrechte, die sie flr die Aus-
Ubung ihrer Tatigkeiten bendtigt — und nicht
mehr. Mit dem Einsatz eines funktionierenden
Berechtigungskonzeptes kann beispielsweise die
Aufgabentrennung durch eine automatisierte
Kontrolle sichergestellt werden.

Unter Aufgabentrennung wird die Trennung von
Verantwortlichkeiten fur die Initialisierung, die
Durchfiihrung und die Genehmigung von
Transaktionen verstanden.

Die Berechtigungen sind ein wichtiger Bestandteil
des IKS in den VE. Der Berechtigungsverantwortli-
che Uberpriift deshalb regelmassig das Berechti-
gungskonzept der VE und erstattet dem IKS-
Beauftragten darUber Bericht.

Validierungen

Unter Validierung versteht man die systemtechni-
sche Uberpriifung, ob eine Eingabe dem flr
dieses Feld vorgesehenen Wertebereich ent-
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spricht. Verschiedene Validierungsregeln erken-
nen logische Unstimmigkeiten bei Eingaben und
machen diese dem Anwendenden bekannt.

Der Einsatz von Validierungen ist vielseitig. So
kann beim Ausfullen einer Eingabemaske bei-
spielsweise sichergestellt werden, dass alle
Muss-Felder ausgefillt werden und dass die
Angaben plausibel sind. Beispielsweise muss das
Geburtsdatum zwingend ein Datum in der
Vergangenheit sein und die Postleitzahl (CH) muss
vier Ziffern aufweisen.

Validierungen spielen eine wichtige Rolle bei der
Sicherstellung einer korrekten Rechnungsfiihrung
und Berichterstattung. In diesem Zusammenhang
verweisen wir auf das Validierungskonzept Bund,
welches im Accounting Manual zur Verfligung
gestellt wird.

intranet.accounting.admin.ch = Systeme >

1.3 SuPro Finance SAP Validierungen

Umfassende Informationen zur IKS-konformen
Berechtigungsverwaltung stellt die EFV im
Accounting Manual zur Verfligung.
intranet.accounting.admin.ch - Handbuch >
4.8.3 IKS-konforme Berechtigungsverwaltung
SAP

5.5.2 Manuelle Kontrollen

Manuelle Kontrollen sind bewusst vorgenomme-
ne Prifungen. Entweder handelt es sich um
Selbstkontrollen, um Uberprifungen von Arbei-
ten Dritter oder um physische Beschrankungen
von Zutritten. Beispiele:

Ubereinstimmungsvergleich

Darunter wird ein Abgleich zwischen verschiede-
nen Datensammlungen (z. B. Dateien, BW-Berich-
ten, Kontoauszligen) und Analysen der festge-
stellten Abweichungen verstanden.

Verifizierung/Plausibilisierung

Hierbei geht es um die Analyse von Unterlagen
bezlglich Auffalligkeiten wie ungewohnliche
Transaktionen oder um die Analyse spezieller
Kennzahlen bzw. Auswertungen von Trends.


https://intranet.accounting.admin.ch/accounting/de/home/systeme/kerneldefinition_supro_finance/validierungen.html
https://intranet.accounting.admin.ch/accounting/de/home/handbuch-fuer-die-haushalt--und-rechnungsfuehrung-in-der-bundesv/grundsaetze-rechnungsfuehrung/internes-kontrollsystem-iks/iks-konforme-berechtigungsverwaltung-sap.html
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Vier-Augen-Prinzip

Zum Beispiel Doppelunterschriften auf Bestellun-
gen, Rechnungen und Zahlungen fallen unter
diese sehr verbreitete manuelle Kontrolle.

Zutrittsbeschrdnkung zu Ressourcen und
Unterlagen

Der physische Zugang zu Ressourcen und Unterla-
gen ist auf einen befugten Personenkreis zu
beschranken, welcher flr deren Verwahrung
und/oder Verwendung verantwortlich ist.

5.5.3 Praventive Kontrollen

Praventiv sind Kontrollen dann, wenn sie einen
Fehler verhindern kdnnen, bevor er entstanden
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ist. Zum Beispiel sind Berechtigungseinschrankun-
gen, Validierungen und Zutrittsbeschrankungen
in der Regel Kontrollen praventiver Natur. Aber
auch Kontrollen des Vier-Augen-Prinzips fallen
unter diese Kategorie.

5.5.4 Detektive Kontrollen

Kontrollen sind dann detektiv, wenn sie darauf
ausgerichtet sind, gemachte Fehler aufzudecken.
Ublicherweise sind dies Ubereinstimmungsverglei-
che, Verifizierungen, Plausibilisierungen und
dergleichen.
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6 Der IKS-Regelbetrieb

Der Direktor der VE ist verantwortlich, dass das
IKS in dessen Zustandigkeitsbereich regelmassig
kontrolliert und allenfalls korrigiert wird, damit es
seine Wirksamkeit behalt. Nur dauernd Uber-
wachte, regelmassig aktualisierte und mit allfalli-
gen Veranderungen angepasste IKS erfillen ihren
Zweck der Risikominimierung. Die in diesem
Zusammenhang anfallenden Aktivitaten werden
Ublicherweise an den IKS-Beauftragten der VE
delegiert.

Parallel dazu stellt der Direktor sicher, dass das IKS
mit organisatorischen Massnahmen unterstitzt
wird. Zum Beispiel mit:

e regelmassigen Uberprifungen von Mitarbei-
tenden in sensiblen Bereichen (Betreibungs-
und Strafregisterausziige);

e der Aufnahme der IKS-Aufgaben in die
Pflichtenhefte der IKS-Beauftragten und der
Prozessverantwortlichen;

6.3 BERICHTERSTATTUNG

Durchfthrung bis Dezember

¢ der Bezeichnung einer internen Stelle fir die
laufende Qualitatssicherung des IKS;

e einem regelmassigen Angebot an Aus- und
Weiterbildungen im Bereich IKS;

e der Sicherstellung einer aktuellen und geeigne-
ten IKS-Dokumentation.

Die EFV bietet den VE regelmassig die Moglich-
keit, sich betreffend IKS auf dem Laufenden zu
halten. Sie versendet periodisch die IKS-News und
veranstaltet regelmassig einen Anlass zum
Erfahrungsaustausch. Ausserdem steht die EFV als
zentrales Kompetenzzentrum fir Fragen der VE
zur Verfligung.

Damit das IKS effektiv bleibt, muss es jahrlich auf
seine Aktualitat und Wirksamkeit hin geprift
werden. Um dieser Uberpriifung eine Struktur zu
geben, gehen wir in diesem Leitfaden von drei
Phasen im Jahreszyklus aus:

(.

L

6.2 PRUFUNG
Durchfihrung bis Oktober

Abbildung 6: Jahreszyklus im IKS
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6.1 PLANUNG
Durchfuhrung bis Mai

2
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6.1 Planungsphase

Das IKS hat zum Ziel, das Geschaftsrisiko in den
VE zu vermindern. Damit die vorhandenen Risiken
einer VE wirkungsvoll minimiert werden kénnen,
muss ein jahrlicher Informationsaustausch mit
dem Risikocoach der VE stattfinden.

Danach plant der IKS-Beauftragte nach Rickspra-
che mit den Prozessverantwortlichen die Aktivita-
ten zur jahrlichen Uberprifung des IKS.

In der Planungsphase wird zunachst das Prozess-
inventar bereinigt. Dabei geht es in einem ersten
Schritt darum, zu klaren, ob alle wichtigen
Prozesse vorhanden sind, ob Prozesse neu
aufgenommen werden mussen oder weggelassen
werden kénnen (siehe auch Kapitel 7.3 dieses
Leitfadens).

In einem nachsten Schritt werden die Risi-
ko-/Kontrollmatrizes aktualisiert, indem jahrlich
eine Neubewertung der Risiken als Produkt aus
Auswirkung und Eintretenswahrscheinlichkeit
erfolgt (siehe auch Kapitel 7.4 dieses Leitfadens).

In der Phase der Planung ist auch die Koordinati-
on der Jahresaktivitaten mit der Stelle fir interne
Revision — sofern vorhanden — wichtig. Eine
mehrfache Uberprifung von gleichen Prozessen
durch unterschiedliche VE-interne Instanzen ist
schon aus Kosten-/Nutzen-Uberlegungen
abzulehnen und nicht geeignet, um Risiken zu
minimieren.

Die Planungsphase endet mit der Aktionsplanung,
welche Prozesse von wem bis wann Uberprift
werden sollen.

Die EFV stellt den IKS-Beauftragten zur Unterst(t-
zung in der Planungsphase die Beilage 9 zu
diesem Leitfaden zur Verfligung. Dieses Hilfsmit-
tel wird in Kapitel 7.5 ndher beschrieben.

6.2 Priifungsphase

In der Prifungsphase wird das IKS auf seine
dauerhafte Wirksamkeit hin beurteilt. In dieser
Phase muss die Frage beantwortet werden:
«Minimieren die eingerichteten Kontrollen das
vorhandene Risiko?»
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Die Prifung der nicht prozessspezifischen
Kontrollkomponenten erfolgt in der Regel durch
den IKS-Beauftragten, weil es sich um Ubergeord-
nete Sachverhalte (wie zum Beispiel das Berechti-
gungskonzept der IT) handelt.

Die prozessspezifischen Kontrollkomponenten
des IKS werden in der Regel vom Prozessverant-
wortlichen oder — wo vorhanden — von der Stelle
flr interne Revision geprdift.

Fr die Prifung der Kontrollaktivitaten in den

Prozessen stehen folgende Methoden zur

Verfligung:

e Durchsicht der Dokumentation der
Ausgestaltung des IKS;

e Befragung;

Beobachtung;

Uberprifung;

Walk-through Test (Wurzelstichprobe).

Bei der «Durchsicht der Dokumentation der
Ausgestaltung des IKS» werden die Unterlagen
zur Dokumentation des IKS gesichtet. Dabei wird
darauf geachtet, ob die Unterlagen aktuell und
vollstandig sind und ob sie den Verhaltnissen der
VE angepasst wurden. Die Durchsicht verschafft
dem Priifenden einen ersten Uberblick Gber das
vorhandene IKS in der VE und wird vor allem far
Prifungsarbeiten im Bereich der nicht prozessspe-
zifischen Kontrollkomponenten eingesetzt. Im
Normalfall werden neben der Durchsicht noch
weitere Priifungshandlungen vorgenommen.

Bei der «Befragung» und bei der «Beobachtung»
fuhrt der Priifende Interviews durch. Dabei
versucht dieser in Erfahrung zu bringen, ob das
IKS bekannt und umgesetzt ist. Die Befragung
und die Beobachtung verschaffen eine subjektive
Wahrnehmung tber den Bekanntheitsgrad des
IKS. Die Befragung wird im Bereich der nicht
prozessspezifischen Kontrollkomponenten
eingesetzt, kann aber auch im Bereich der
Kontrollaktivitaten eingesetzt werden.

Die «Uberprifung» erfolgt durch nochmaligen
Vollzug einer Kontrollaktivitat (z.B. der Nachvoll-
zug von festgestellten Abweichungen) oder durch
das Testen einer Kontrolle (z.B. der Versuch, sich
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in eine nicht erlaubte Applikation einzuloggen).
Ebenfalls unter diese Priifmethode fallt die
Uberprifung der Massnahmen, welche von der
VE ergriffen werden, um die nicht prozessspezifi-
schen Kontrollkomponenten des IKS in der VE
sicherzustellen (z.B. sind Sitzungen im Bereich
Risikobeurteilung institutionalisiert?). Die «Uber-
prafung» wird zur Prifung der Kontrollaktivitaten
und der nicht prozessspezifischen Kontrollkompo-
nenten des IKS eingesetzt.

Ein «Walk-through Test» ist eine effiziente und
ebenso effektive Prifungshandlung zur Uberpri-
fung der Wirksamkeit des IKS. Bei diesem Test
wird bei einer Auswahl von Stichproben ein
Geschaftsvorfall von Anfang bis zum Ende
nachvollzogen. Dabei wird die Durchfihrung der
definierten Kontrollaktivitaten geprift. Der
«Walk-through Test» ist ausschliesslich fur die
Prifung der Kontrollaktivitaten im IKS geeignet.

Die EFV stellt den IKS-Beauftragten zur UnterstUt-
zung in der Prifungsphase die Beilage 9 zu
diesem Leitfaden zur Verfligung. Dieses Hilfsmit-
tel wird in Kapitel 7.6 naher beschrieben.

19

6.3 Phase der Berichterstattung

Jeder IKS-Beauftragte berichtet jahrlich Gber das
IKS in seinem Zustandigkeitsbereich an den
Direktor der VE. GestUtzt darauf bestatigt der
Direktor in der Erklarung zur Jahresrechnung die
Wirksamkeit des IKS in seinem Zustandigkeitsbe-
reich gegentber der EFV und der EFK.

Der IKS-Beauftragte wird nur in seltenen Fallen
alle Prozesse in seinem Zustandigkeitsbereich
selber beurteilen kénnen. Er wird deshalb bei den
Prozessverantwortlichen (resp. den Finanzinspek-
toraten) entsprechende Berichte einverlangen,
damit er sich einen Uberblick Gber den Stand des
IKS in der VE verschaffen kann.

Die EFV stellt den IKS-Beauftragten zur UnterstUt-
zung in der Phase der Berichterstattung drei
Musterberichte zur Verfligung. Diese Hilfsmittel
werden in Kapitel 7.6 naher beschrieben.
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In diesem Kapitel werden praktische Hilfsmittel
und Anleitungen zu den einzelnen Themenberei-
chen vorgestellt. Die Reihenfolge der Kapitel
richtet sich nach dem logischen Aufbau eines
IKS, welcher mit dem Risikomanagement beginnt
und bei der Definition der Kontrollaktivitaten
endet.

4
4
sicher
3 3

sehr
wahrscheinlich

2

wahrscheinlich

Eintretenswahrscheinlichkeit

1

unwahrscheinlich

1

unbedeutend

- geringes Risiko

Abbildung 7: Matrix zur Risikobeurteilung
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moderat

7 Anleitung und Hilfsmittel

7.1 Risikobeurteilung und Bewertung der
Risiken
Die Beurteilung und Bewertung der Risiken kann
mit zahlreichen Hilfsmitteln unterstitzt und
visualisiert werden. Trotzdem gilt der Grundsatz,
dass mittels Hilfsmittel bewertete Risiken immer
zum Schluss noch einmal rational beurteilt und
Uberprift werden mussen.

s |

bedeutend schwerwiegend

2

Auswirkungen

mittleres Risiko - hohes Risiko
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Samtliche Risiken einer VE mussen beurteilt und
anschliessend bewertet werden. In diesem
Leitfaden wird allerdings wiederum nur der
Umgang mit den Risiken mit finanzrelevanter
Bedeutung beschrieben.

Die identifizierten Risiken werden beurteilt, indem
sie, unter Berticksichtung des Risikomanage-
ments, als relevant oder nicht relevant kategori-
siert werden.

Zur Bewertung der Risiken ist eine Bewertungs-
matrix geeignet. Hierzu wird ein erkanntes und
fur relevant befundenes Risiko auf dessen Eintre-
tenswahrscheinlichkeit und dessen Auswirkung
hin untersucht. Durch die Berechnung (Eintretens-
wahrscheinlichkeit x Auswirkung) des Risikos ist
die VE anschiessend in der Lage, einem Risiko
einen Wert zuzuordnen, diesen zu beurteilen und
die hohen Risiken prioritar zu behandeln. Hierbei
gilt es zu beachten, dass stets das Bruttorisiko —
also jenes Risiko welches ungeachtet allfalliger
Kontrollen besteht — bewertet wird.

Im Anschluss an die Risikobeurteilung und
-bewertung wird in der VE entschieden, wie das
Risiko behandelt werden soll. Wie bereits in
Kapitel 5.1 beschrieben, hat die VE verschiedene
Maoglichkeiten einem Risiko zu begegnen. Dieser
Leitfaden geht davon aus, dass das Risiko mittels
Kontrollen minimiert und nicht hingenommen
oder allenfalls versichert werden soll.

7.2 Fragebogen nicht prozessspezifischer
Risiken/Massnahmen

Beilage 1 des Leitfadens zum
IKS-Regelbetrieb

Die EFV hat zur Ermittlung der Risiken ohne
Prozessbezug einen Fragebogen entwickelt.
Dieser Fragebogen dient den VE als Hilfsmittel
und sollte nur nach Erganzung mit VE-spezifi-
schen Aspekten als Entscheidungskriterium
dienen, ob und welche Risiken ohne Prozessbe-
zug bestehen oder nicht. Der IKS-Beauftragte
stellt zudem sicher, dass die im Zuge des Risiko-
managements identifizierten Risiken ohne
Prozessbezug in der Beilage Einzug finden
(«Top-Down-Ansatz»).
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7.3 Inventar der finanzrelevanten

Geschaftsprozesse

Beilage 2 des Leitfadens zum
IKS-Regelbetrieb

Damit die Risiken aus den finanzrelevanten
Geschaftsprozessen Uberhaupt beurteilt werden
kdnnen, muss die VE ein vollstandiges Inventar
aller finanzrelevanten Prozesse erstellen. Das
Musterinventar in der Beilage 2 kann dabei als
Hilfsmittel verwendet werden. Es umfasst zahlrei-
che Prozesse, die in vielen VE der Bundesverwal-
tung vorkommen. Das Musterinventar muss an
die Verhaltnisse der VE angepasst werden.

7.4 Risiko-Kontrollmatrix der
Geschaftsprozesse

Beilage 3 des Leitfadens zum
IKS-Regelbetrieb

Alle im Prozessinventar als relevant deklarierten
Prozesse werden in eine Risiko-Kontrollmatrix
Uberfihrt. Dort werden die Risiken der Prozesse
beschrieben und bewertet sowie risikominimie-
rende Kontrollaktivitaten definiert. Die EFV stellt
den VE magliche Risikobeschreibungen in den
Risiko-Kontroll-Matrizes zur Verfligung. Diese
mussen an die Verhaltnisse in den VE angepasst
werden, damit die erkannten Risiken minimiert
werden konnen.

Der IKS-Beauftragte stellt sicher, dass die im Zuge
des Risikomanagements identifizierten Risiken mit
Prozessbezug in die Riskio-Kontrollmatrix aufge-
nommen werden («Top-Down-Ansatz»).

7.5 IKS-Regelbetrieb

Beilage 9 des Leitfadens zum
IKS-Regelbetrieb.

Mit dieser Beilage stellt die EFV den IKS-Beauf-
tragten ein Hilfsmittel fr das Monitoring des
IKS-Regelbetriebs zur Verfligung. Die Beilage
verschafft einen Uberblick Gber die laufenden
Arbeiten und die im IKS erteilten Auftrage. Auch
der Ricklauf der von den Prozess- und Berechti-
gungsverantwortlichen eingeforderten Berichte
kann mit diesem Hilfsmittel Gberwacht werden.
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7.6  Musterberichte

Die EFV stellt drei Beispiele fir die Berichterstat-
tung im Zusammenhang mit dem IKS zur Verfi-
gung. Diese Beispiele gelten als Vorlagen und
sollen den Verhaltnissen und Umstanden in den
VE angepasst werden.

Jahresbericht des Prozessverantwortlichen/
Jahresbericht des Berechtigungsverant-
wortlichen zu Handen des IKS-Beauftragten
Der IKS-Beauftragte wird in den meisten Fallen
nicht alle Fragen des Jahresberichts zu Handen
des Direktors selber beantworten kénnen. Damit
er die Antworten auf die Fragen von den Prozess-
und den Berechtigungsverantwortlichen einfor-
dern kann, stellt ihm die EFV zwei Muster-Jahres-
berichte zur Verfligung. Die Ubersicht tber die
eingegangenen Berichte verschafft dem IKS-
Beauftragten das Hilfsmittel zum IKS-Regelbetrieb
(siehe Kapitel 7.5).
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Jahresbericht des IKS-Beauftragten zu
Handen des Direktors der VE

Der IKS-Beauftragte konsolidiert die eingegange-
nen Berichte der Prozess- und Berechtigungsver-
antwortlichen zu einem Jahresbericht zu Handen
des Direktors der VE. Diese Berichterstattung wird
dem Direktor die nétige Sicherheit verschaffen,
um in der Erkldarung zur Jahresrechnung das
dauerhafte Funktionieren des IKS zu bestatigen
oder dessen eingeschrankte Funktionalitat zu
beschreiben.

Die EFV stellt die erwahnten Musterberichte im
Accounting Manual zur Verfligung.
intranet.accounting.admin.ch - Handbuch >
4.8.1 IKS Regelbetrieb > Downloads

und

intranet.accountig.admin.ch - Handbuch -
4.8.3 IKS-konforme Berechtigungsverwaltung
SAP = Downloads


https://intranet.accounting.admin.ch/accounting/de/home/handbuch-fuer-die-haushalt--und-rechnungsfuehrung-in-der-bundesv/grundsaetze-rechnungsfuehrung/internes-kontrollsystem-iks/iks-regelbetrieb.html
https://intranet.accounting.admin.ch/accounting/de/home/handbuch-fuer-die-haushalt--und-rechnungsfuehrung-in-der-bundesv/grundsaetze-rechnungsfuehrung/internes-kontrollsystem-iks/iks-konforme-berechtigungsverwaltung-sap.html
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8 Weiterfuhrende Informationen

Eidgendssische Finanzverwaltung Expert Focus
Der Leitfaden und alle in diesem Leitfaden — Diverse Fachartikel zum Thema IKS

erwahnten Beilagen. expertsuisse.ch/expertfocus

intranet.accounting.admin.ch ExpertSuisse

- Handbuch - 4.8 Internes Kontrollsystem IKS — Schweizer Prifungsstandard PS 890
- 4.8.1 IKS Regelbetrieb — Vorgehensmodell zur IT Anwendungs-
- 4.8.2 IKS-News prafung

- 4.8.3 IKS-konforme Berechtigungsverwaltung SAP

- 4.8.4 IKS ERFA-Tagung expertsuisse.ch

- 4.8.5 Fachgruppe Compliance - Publikationen & Downloads

Eidgendssische Finanzkontrolle
Jahrliche Berichterstattung zur Staatsrechnung
und zu einzelnen IKS der VE

efk.admin.ch
- Publikationen
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https://www.expertsuisse.ch/expertfocus
https://www.expertsuisse.ch/home
https://intranet.accounting.admin.ch/accounting/de/home.html
https://www.efk.admin.ch/de/
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9 Beilagen

Folgende Beilagen sind Bestandteil des
vorliegenden Leitfadens

Beilage 1
Fragebogen nicht prozessspezifischer Risiken/

Massnahmen

Beilage 2
Inventar der finanzrelevanten Geschaftsprozesse

Beilage 3
Risiko-Kontrollmatrix der Geschaftsprozesse

Beilage 6
Beispiele als Erganzung zur Beilage 3

Beilage 9
IKS-Regelbetrieb

Beilage 10
Grundsatze der Funktionentrennung

Beilage 11
Leitlinien Support- und Notfallkonzept
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10 Glossar/Abkurzungen

COSO-Modell

Committee of Sponsoring Organizations. Umfasst
ein Modell zur Erlauterung des Risikomanage-
ments und der internen Kontrolle.

EFD
Eidgenossisches Finanzdepartement

EFK
Eidgenossische Finanzkontrolle

EFV
Eidgendssische Finanzverwaltung

Finanzdatenverarbeitungssystem

Umfasst die Systemlandschaft fir die Verarbei-
tung, Verwaltung und Darstellung von Finanzda-
ten.

IKS

Internes Kontrollsystem. Umfasst die beschriebe-
nen und wirkungsvoll eingesetzten Kontrollen zur
Minimierung des Risikos in den finanzrelevanten
Geschaftsprozessen.
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IKS-Beauftragte

Jede Verwaltungseinheit des Bundes ernennt eine
Person zum IKS-Beauftragten. Vorzugsweise ist
diese Person im Finanz- und Rechnungswesen
tatig.

Prozessverantwortliche

Jedem Prozess im Prozessinventar wird eine
verantwortliche Person zugeteilt. Diese Person ist
verantwortlich fUr die Einrichtung und Weiterfih-
rung eines wirkungsvollen IKS in seinen Prozes-
sen. Diese Funktion kann der IKS-Beauftragte
nicht immer selber ausfullen, weil er nur teilweise
eine Linienfunktion ausubt.

Berechtigungsverantwortliche

Jede Verwaltungseinheit des Bundes verfligt Gber
einen SAP Berechtigungsverantwortlichen (sofern
die Aufgabe nicht an das Generalsekretariat
abgetreten wurde). Der Berechtigungsverant-
wortliche verantwortet die Umsetzung des
Berechtigungskonzepts und fihrt mind. jahrlich
eine Risikoprifung Uber die Berechtigungen aus.

VE
Verwaltungseinheit. Ist gleichbedeutend mit
Amt oder Dienststelle des Bundes.



